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はじめに
Markforgedは、工場の現場で強靭なパーツ製造が可能な3Dプリントプラットフォームで、製造を刷新することを使命としています。この使命は、
高度なクラウドコンピューティング、最先端のマテリアルサイエンス、クラス最高のハードウェアエンジニアリングを組み合わせた取り組みに 
よって達成されています。クラウドコンピューティングは、データのセキュリティを最優先にした場合に限り可能になります。

Markforgedは、自社のセキュリティ実践について透明性を確保するように努めており、業界基準を上回るよう、セキュリティプログラムを継続
的に改善しています。

組織のセキュリティ
セキュリティは、Markforgedが全社をあげて取り組む優先事項です。2019年、ISO 27001:2013の認証をつつがなく完了しました。情報セキュ
リティ管理システムに関するこの国際基準は、Markforgedのセキュリティに関するコントロールとポリシーの基準となっています。サイバーセ
キュリティ監査企業A-LIGN社と提携し、重大または軽微な不適合なしでISO 27001の認証審査に合格しました。

リスク、ポリシー、セキュリティプランは、Markforgedのセキュリティチームが、最高情報セキュリティ責任者（CISO）の指揮の下に定期的に 
審査します。Markforgedのリーダーシップチームは、セキュリティプログラムの重要な役割の一部を担っています。部門横断型のセキュリティ
運営委員会が、セキュリティ文化を推進し、組織全体のリスクに対処するために、四半期ごとに会議を開催しています。

人的資源のセキュリティ
Markforgedでは、強固なセキュリティは従業員から始まると考えています。従業員の初出社日に、包括的なセキュリティトレーニン
グを実施しています。それ以降は、全従業員に、年1回のセキュリティ意識向上トレーニングの受講が義務付けられます。

新規従業員全員が人事調査の対象となり、入社前に機密保持条項に同意する必要があります。MarkforgedのITチームと人事チームが
連携し、従業員が各自の業務の遂行に必要な情報とシステムのみにアクセスを制限しています。

物理的セキュリティ
Markforgedの施設へのアクセスはバッジリーダーによって制御され、ビデオ監視によって監視されています。追加トレーニングを 
義務付けられていたり、機密情報が存在する、セキュリティで保護されたエリアや制限がかけられているエリアは、アクセス許可の 
承認が必要です。物理的アクセスについては、四半期ごとの監査が実施されています。

システムとワークステーションのセキュリティ
Markforgedでは、組織全体での一意の安全なパスワードの使用に確実を期すため、標準的なITオンボーディングの一環として、各従
業員が社内のパスワード管理システムの使い方に関するトレーニングを受けています。Markforgedのデータとシステムへの不正アク
セスのリスクをさらに軽減するために、重要なシステム、機密性の非常に高いデータ、独自データに対して多要素認証を強制的に適用
しています。

従業員に支給するすべてのノートPCとワークステーションは、MarkforgedのITチームが構成し、Markforgedのコンピュート環境に
関する標準ポリシーを遵守しています。この既定の構成は、データ暗号化、パスワード、有効化されたウイルス対策ソフト、アイドル
状態時のロックなどを含みます。リモートでのロックとワイプや、セキュリティポリシーの強制適用をサポートする管理ソフトウェア
にすべてのノートPCとワークステーションを登録することを義務付けています。
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ディザスターリカバリとインシデント対応
Markforgedのディザスターリカバリプランとビジネス継続プランについては、年1回の審査と試験が実施されています。重要なベンダー
とサプライヤーの評価は、耐障害性とビジネス継続性を念頭に置いて実施されています。インシデント対応チームは、Markforgedが
制定したポリシーと手順に従い、セキュリティインシデントに対応する責任を担っています。同チームは、年1回のインシデント対応
の机上演習を実施し、準備に万全を期しています。

顧客データに影響を及ぼすインシデントが発生した場合は、メール、またはMarkforgedのステータスページへの掲載によって通知す
るよう努めています。

サードパーティサプライヤー
Markforgedでは、お客様に最高のエクスペリエンスを提供するために、ベンダーとサプライヤーを活用しています。調達プロセスの
一環として、新規ベンダーを利用する前に、セキュリティ体制を審査します。体制が適切な場合は、ベンダーと契約を締結します。 
この契約では、Markforgedがお客様に公約してきた機密保持義務の履行が強制されます。

重要な新規ベンダーのオンボーディング時に、定量的なリスク評価が実施されています。セキュリティ体制を評価し、ベンダーがアク
セスしているデータの機密性に見合うコントロールが整備されていることを確認します。

顧客データの保護
Markforgedは、お客様がMarkforgedと共有するパーツファイルと個人データを保護する重要性を認識しています。お客様とMarkforgedが協力
して、リスクを軽減し、プログラム標準の反復実践と改善を行う際に最優先事項となるのは、お客様のデータの保護です。

データのセキュリティと暗号化
Markforgedは、FIPS 140-2準拠の暗号化規格を活用しています。すべてのデータは通常、TLSを使用して転送されます。HTTPSは、
公開サイトやクラウドアプリケーションなど、すべてのサービスで必須です。さらに、保存中の顧客パーツファイルは、保存先のアマ
ゾンウェブサービス（AWS）Simple Storage Service（S3）のバケットをAES-256で保存するデータ暗号化で保護されています。暗号化
キーの作成、保存、使用、削除を適切に制限するコントロールも実装しています。

Markforgedのプリンターに送信されるすべてのプリントファイルは、Markforgedプリントファイル（MPF）としてフォーマットされ 
ます。MFPは、暗号化されたファイル形式です。パーツの形状、方向、ファイバー、マテリアルのレイアウトに関する詳細が含まれて
います。つまり、USB大容量記憶装置デバイスによってEigerからMarkforgedのプリンターに転送されるMFPファイルは、MFP暗号化
で保護されています。

データ分離
顧客データは、一意の顧客IDで論理的に分離されている、Markforgedの共有インフラストラクチャー内に保存されます。データ 
ベースでアプリケーションの顧客データを取得するためのクエリが実行されるたびに、一意の顧客IDを含むAPI呼び出しを使用して 
分離を行い、セキュリティを確保します。

マルチテナントアーキテクチャーを使用することで、パフォーマンスを最大限に高めつつ、可用性とシステムの耐障害性を強化でき 
ます。
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2要素認証（2FA）とパスワード管理
Eigerでは、2要素認証（2FA）を有効にしてセキュリティを強化するオプションをユーザーに提供しています。Markforgedの2FA機能は、
時間ベースのワンタイムパスワード（TOTP）を使用し、Google AuthenticatorやAuthyといった広く知られている2FAアプリケーショ
ンを使用して構成できます。

ユーザーのパスワードは、SRPプロトコルを使用するAWS Cognitoで安全にハッシュ化、ソルト化、保存されます。

インフラストラクチャー
Markforgedのすべてのアプリケーションとデータは、アマゾンウェブサービス（AWS）上にホストされています。Markforgedは、
AWSのInfrastructure as a Serviceを活用し、可用性と耐障害性に優れたアプリケーションを実現しています。AWSは、すべてのデー
タセンターのセキュリティと、ハードウェア、ネットワークインフラストラクチャー、および仮想化インフラストラクチャーの物理的
セキュリティを管理しています。AWSはまた、ISO 27001、SOC 2、PCIフレームワークとのコンプライアンスを維持しています。
AWSのコンプライアンスとセキュリティについての詳細は、(https://aws.amazon.com/compliance/programs)をご覧ください。

Markforgedのクラウド接続されたプリント管理ソフトウェアであるEigerは、AWSのLambdaサービスを使用して、クラウド環境での
パーツのスライシングを管理しています。AWS Lambdaは、Eigerが、AWSの安全なデータセンターを活用しつつ、迅速に拡張し、
コンピュート要件を満たすことを可能にします。顧客パーツファイルは、比類なき耐久性とデータ保護を実現するAWSのS3に保存さ
れています。

AWSの責任共有モデルは、LambdaとS3の両方で「サーバーレス」アーキテクチャーを活用しているため、ソフトウェアエンジニアは
基盤となるインフラストラクチャーにアクセスする必要がありません。AWSは、ネットワーク、電源の冗長性、物理的セキュリティ、
基盤となるインフラストラクチャーのオペレーティングシステムの更新を行っています。これにより、AWSのセキュリティプロフェッ
ショナルがインフラストラクチャーに対する脅威を軽減するため、エンタープライスグレードの3Dプリントソフトウェアの作成に 
専念できます。

ソフトウェア
Markforgedのソフトウェア開発ライフサイクル（SDLC）では、各展開前に手動によるコードレビューと、自動化された統合テストを行っ
ています。Eigerコードを本番環境にリリースする前に、複数のプレリリース環境を使用して品質保証とテストを実施しています。

Markforgedは、お客様が新機能、脆弱性修正、バグ修正によるメリットを即時に享受できるようにする、継続的デプロイモデルを 
使用しています。

社内でのテストとレビューに加えて、外部の侵入テスト専門家と契約し、インフラストラクチャー構成、IoTアーキテクチャー、Eiger
コードベースの評価を年1回実施しています。ご要望に応じて、これらの結果の概要をご用意します。

まとめ
データセキュリティは、Markforgedが最優先事項として取り組んでいることです。Markforgedのプリンターでイノベーションを進めるすべての
エンジニアと設計者は、自身のデータとパーツファイルの安全性と機密性が確保されることも期待しています。Markforgedは、こうしたイノベー
ションの保護を果たすべき義務として真摯に受けとめ、取り組んでいます。
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用語

AWS Lambda AWS Lambdaは、イベント駆動型のサーバーレスコンピューティングプラットフォー
ムです。イベントに応じてコードを実行し、そのコードに必要なコンピューティングリ
ソースを自動的に管理するコンピューティングサービスです。

TLS Transport Layer Security（TLS）は、インターネットの通信を保護するように設計された、
強力な暗号化プロトコルです。

HTTPS HyperText Transfer Protocol Secure（HTTPS）は、接続されているブラウザーとWeb
サイト間でのデータ送信に使用されるプロトコルであるHTTPのセキュリティで保護さ
れているバージョンです。

AWS S3バケット Amazon Simple Storage Service（S3）バケットは、AWSで利用可能なパブリッククラ
ウドストレージリソースです。Amazon S3バケットは、ファイルフォルダーと同様に、
データと記述型メタデータで構成されるオブジェクトを保存します。

AES-256 Advanced Encryption Standard（AES）は、米国国立標準技術研究所（NIST）が制定した
電子データの暗号化の規格です。AES-256は、256ビット長のキーを使用するAESです。

マルチテナント 
インフラストラクチャー

複数のテナントに対応した単一のソフトウェア環境です。

2要素認証 2段階認証と呼ばれることも多い2要素認証（2FA）は、ユーザーが2つの異なる認証要素
を提供して自分自身の認証を行い、ユーザーの資格情報と、ユーザーがアクセス可能な
リソースの両方を保護するためのセキュリティプロセスです。

PBKDF2 PBKDF2は、パスワードを強化するアルゴリズムです。ブルートフォース攻撃の発生 
時に、ある特定のパスワードが正しいマスターパスワードであることをコンピューター
が確認することを難しくします。

MFP Markforgedプリントファイル（MPF）は、暗号化されたファイルの種類です。Eigerから
Markforgedのプリンターに、パーツの形状、方向、ファイバー、マテリアルレイアウ
トに関する詳細を送信する際に使用します。

Cloud Eiger Eigerは、Markforgedのクラウドベースの3Dプリントソフトウェアです。3D CADファ
イルがアップロードされると、ファイバーの経路選択、スライシング、プリント時間や
マテリアルのコスト見積もりの確認、プリンターの全フリートの管理、パーツファイル
のコラボレーションが可能になります。

Eigerは、(https://eiger.io/)からアクセスできます。 

https://eiger.io/

