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Introduzione

La nostra missione & reinventare la produzione con una piattaforma di stampa 3D in grado di produrre parti resistenti per i reparti
di produzione. Questa missione viene conseguita attraverso una serie di sforzi congiunti a livello di cloud computing avanzato,
scienza dei materiali innovativi e progettazione hardware all'avanguardia. Il cloud computing € possibile solo quando si mette al
primo posto la sicurezza dei dati.

L'impegno di Markforged & costantemente volto alla garanzia della trasparenza delle proprie pratiche di sicurezza. Miglioriamo
continuamente il nostro programma di sicurezza per garantire il superamento degli standard del settore.

Sicurezza organizzativa

In Markforged la sicurezza € una priorita a livello aziendale. Abbiamo completato con successo la nostra certificazione ISO
27001:2013 nel 2019. Questa norma internazionale per i sistemi di gestione della sicurezza delle informazioni & il punto di
partenza per i nostri controlli e le nostre politiche in materia di sicurezza. Collaborando con A-LIGN, azienda partner negli audit di
sicurezza informatica, abbiamo conseguito la nostra certificazione ISO 27001 con zero non conformita maggiori o minori.

Rischi, politiche e piani di sicurezza sono riesaminati regolarmente dal team di sicurezza Markforged, guidato dal nostro
Chief Information Security Officer (CISO). Il team per la leadership di Markforged & una parte fondamentale del programma di
sicurezza. ll nostro comitato direttivo per la sicurezza interfunzionale si incontra ogni tre mesi per promuovere la cultura della
sicurezza e affrontare i rischi all'interno dell'organizzazione.

» Sicurezza delle risorse umane

Crediamo fermamente che una solida sicurezza inizi dai nostri dipendenti. Gia nel primo giorno di lavoro in Markforged
i nostri dipendenti ricevono un'esaustiva formazione sulla sicurezza. Successivamente vengono erogati corsi di
formazione annuali per la sensibilizzazione sulla sicurezza.

Tutti i nuovi arrivati sono sottoposti a controlli dei precedenti personali e devono accettare i termini di riservatezza
prima di entrare in azienda. | nostri team dei reparti IT e Risorse umane lavorano in tandem per garantire che I'accesso
a informazioni e sistemi da parte dei dipendenti sia limitato solo ai dati necessari per svolgere il loro lavoro.

> Sicurezza fisica

L'accesso alle nostre strutture & controllato da lettori di badge ed € monitorato tramite videosorveglianza. Le aree
protette e ad accesso limitato che richiedono formazione aggiuntiva o contengono informazioni sensibili necessitano
dell'approvazione delle autorizzazione di accesso. Ogni tre mesi conduciamo controlli degli accessi fisici.

» Sicurezza dei sistemi e delle postazioni di lavoro

Nell'ambito dell'onboarding standard del team IT, ogni dipendente Markforged viene formato sull'uso del nostro
sistema aziendale di gestione delle password per garantire l'utilizzo di password sicure e univoche alliinterno
dell'organizzazione. Per ridurre ulteriormente il rischio di accesso non autorizzato ai nostri dati e sistemi, viene
applicata l'autenticazione a piu fattori sui sistemi critici in cui sono archiviati dati riservati o proprietari.

Tutti i laptop e le postazioni di lavoro forniti ai dipendenti sono configurati dal team IT di Markforged e rispettano
le politiche per gli ambienti di calcolo Markforged. Questa configurazione predefinita include crittografia dei dati,
password, abilitazione antivirus e blocco durante l'inattivita. E necessario che tutti i laptop e le postazioni di lavoro
vengano registrati nel software di gestione che supporta il blocco e la cancellazione dei dati da remoto, oltre
all'applicazione delle politiche di sicurezza.

La sicurezza in Markforged | 2

% Markforged



» Disaster recovery e risposta agli incidenti
| nostri piani di disaster recovery e business continuity sono sottoposti a revisione e test annuali. | rivenditori e fornitori
cruciali vengono valutati secondo requisiti di resilienza e business continuity. Il nostro team di risposta agli incidenti &
preposto a rispondere a problemi relativi alla sicurezza in conformita alle politiche e procedure che abbiamo stabilito. Il
team conduce ogni anno simulazioni di risposta agli incidenti per garantire prontezza e reattivita.

In caso di incidenti che coinvolgono i dati dei clienti, ci impegniamo a comunicare quanto accaduto tramite email o
pubblicando un post sulla pagina dello stato.

» Fornitori terzi

Markforged si avvale di rivenditori e fornitori offrire una customer experience di elevata qualita. Nell'ambito del
processo di procurement, Markforged valuta prima di tutto la strategia di sicurezza dei nuovi fornitori. Ove opportuno,
Markforged stabilisce accordi con i fornitori che applicano gliimpegni di riservatezza che Markforged ha stipulato con
i suoi clienti.

Durante l'onboarding di nuovi fornitori critici vengono condotte valutazioni quantitative del rischio. Valutiamo la loro
strategia di sicurezza assicurando che vegano implementati controlli commisurati alla sensibilita dei dati a cui hanno
accesso o che archiviano.

Protezione dei dati dei clienti

Comprendiamo l'importanza di proteggere i file delle parti e i dati personali condivisi dai nostri clienti. La protezione dei dati dei
clienti ha la massima priorita e il nostro approccio collaborativo € volto a mitigare il rischio, iterare e migliorare gli standard del
programma.

» Sicurezza e crittografia dei dati

Utilizziamo standard di crittografia conformi a FIPS 140-2. Tutti i dati in transito utilizzano il protocollo TLS. L'HTTPS &
richiesto per tutti i servizi, compresi il nostro sito web pubblico e le applicazioni cloud. Inoltre, tutti i file delle parti sono
protetti con la crittografia dei dati inattivi tramite i bucket Amazon Web Services (AWS) Simple Storage Service (S3)
dove i file delle parti vengono archiviati usando la crittografia AES-256. Abbiamo implementato controlli per limitare in
modo appropriato la creazione, l'archiviazione, I'utilizzo e I'eliminazione delle chiavi crittografiche.

Tutti i file di stampa inviati alle stampanti Markforged sono formattati come MFP (Markforged Print File). MFP & un
formato file crittografato contenente i dettagli relativi alla geometria, all'orientamento e al layout di fibre e materiali
delle parti. Questo significa che i file MFP trasferiti da Eiger alle stampanti Markforged mediante dispositivi di
archiviazione di massa USB sono protetti tramite crittografia MFP.

» Segregazione dei dati

| dati dei clienti vengono archiviati nella nostra infrastruttura condivisa, che e separata in maniera logica tramite ID
univoci dei clienti. Ogni volta che un database viene interrogato per recuperare i dati dei clienti in un'applicazione, viene
utilizzata una chiamata API contenente I'ID univoco del cliente per garantire segregazione e sicurezza dei dati.

L'utilizzo di un'architettura multi-tenant ci permette di assicurare livelli piu elevati di disponibilita e resilienza del sistema
massimizzando al contempo le performance.
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» 2FA e gestione delle password

Eiger fornisce agli utenti lI'opzione per abilitare I'autenticazione a due fattori (2FA) per assicurare un ulteriore livello
di sicurezza. La nostra 2FA utilizza password TOTP (Time-based One-Time Password) e pud essere configurata
utilizzando app per l'autenticazione a due fattori molto note come Google Authenticator o Authy.

L'hashing, il salting e I'archiviazione delle password degli utenti vengono effettuati in maniera sicura utilizzando AWS
Cognito, che impiega il protocollo SRP.

» Infrastruttura

Tutte le applicazioni e i dati Markforged sono ospitati su Amazon Web Services (AWS). Markforged si avvale delle
offerte laa$S (Infrastructure as a Service) di AWS per distribuire applicazioni ad alta resilienza e disponibilita. AWS
gestisce la sicurezza di tutte le strutture di data center, la sicurezza fisica dell'hardware, l'infrastruttura di rete e
linfrastruttura di virtualizzazione. AWS assicura la conformita con gli standard ISO 27001, SOC 2 e PCI. Maggiori
informazioni sulla conformita e sulla sicurezza di AWS sono reperibili su https://aws.amazon.com/compliance/
programsl/.

Eiger, il software per la gestione delle stampe connesso al cloud di Markforged, gestisce lo slicing delle parti su cloud
utilizzando il servizio AWS Lambda. AWS Lambda consente ad Eiger di scalare rapidamente e di soddisfare i requisiti
di calcolo sfruttando i data center sicuri di AWS. | file delle parti dei clienti vengono archiviati in AWS S3, che fornisce
durabilita e protezione dei dati senza precedenti.

I modello di responsabilita condivisa di AWS per Lambda e S3 si avvale dell'architettura “serverless” che impedisce
ai nostri software engineer di accedere alliinfrastruttura sottostante. AWS e responsabile della ridondanza della rete

e dell'alimentazione, della sicurezza fisica e degli aggiornamenti del sistema operativo dell'infrastruttura sottostante.
Questo ci permette di concentrarci sulla creazione di software di stampa 3D di livello aziendale mentre i professionisti
della sicurezza di AWS mitigano le minacce all'infrastruttura.

» Software

Il ciclo di vita di sviluppo del software Markforged si avvale di revisioni manuali del codice e test automatizzati di
integrazione prima di ciascuna distribuzione. Prima di rilasciare un codice Eiger per la produzione, vengono utilizzati
diversi ambienti pre-release per i test e i controlli qualita.

Markforged utilizza un modello di distribuzione continua che consente ai nostri clienti di trarre immediato vantaggio
dalle nuove funzionalita e dalle correzioni delle vulnerabilita e dei bug.

Oltre ai test e alle revisioni condotti internamente, stipuliamo accordi con penetration tester professionisti di terze parti
per valutare annualmente la configurazione della nostra infrastruttura, I'architettura loT e la base del codice Eiger. Le
sintesi di questi risultati sono disponibili su richiesta.

Conclusioni

La sicurezza dei dati riveste un'importanza fondamentale in Markforged. Ogni ingegnere e progettista si serve di una stampante
Markforged a supporto dellinnovazione si aspetta che i propri dati e file delle parti siano mantenuti sicuri e riservati. Proteggere
quellinnovazione & un obbligo che prendiamo molto sul serio e lavoriamo con impegno per rispettarlo.
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Terminologia

AWS Lambda Amazon Web Services Lambda € una piattaforma di calcolo serverless
basata sugli eventi. E un servizio di calcolo che esegue un codice in risposta
a eventi e gestisce automaticamente le risorse di calcolo richieste da quel
codice.

TLS TLS (Transport Layer Security) & un efficace protocollo di crittografia
progettato per proteggere le comunicazioni su Internet.

HTTPS HTTPS (HyperText Transfer Protocol Secure) ¢ la versione sicura dellHTTP,
il protocollo che consente lo scambio di dati tra il browser dell'utente e il sito
web a cui & connesso.

Bucket AWS S3 Un bucket Amazon S3 (Simple Storage Service) € una risorsa pubblica di
archiviazione cloud disponibile in AWS. | bucket Amazon S3, che sono simili
alle cartelle di file, archiviano oggetti, costituiti da dati e dai relativi metadati
descrittivi.

AES-256 AES (Advanced Encryption Standard) &€ una specifica per la crittografia di dati
elettronici stabilita dal NIST (National Institute of Standards and Technology)
degli Stati Uniti. AES-256 € AES con lunghezza di chiave a 256 bit.

Infrastruttura multi-tenant Un unico ambiente software che gestisce piu tenant.

Autenticazione a due fattori L'autenticazione a due fattori (2FA), indicata a volte anche come verifica in
due passaggi o autenticazione a doppio fattore, & un processo di sicurezza
in cui l'utente fornisce due fattori di autenticazione differenti per verificare
la propria identita in modo da proteggere meglio le proprie credenziali e le
risorse a cui pud accedere.

PBKDF2 PBKDF2 & un "algoritmo di rafforzamento della password"” che rende difficile
per un computer verificare che una qualsiasi password sia la password
master corretta durante un attacco di forza bruta.

MFP MFP (Markforged Print File) & un tipo di file crittografico utilizzato per inviare
dettagli relativi a geometria, orientamento e layout di fibre e materiali delle
parti da Eiger alle stampanti Markforged.

Cloud Eiger Eiger e il software di stampa 3D basato su cloud di Markforged. Consente
l'instradamento e lo slicing della fibra una volta caricati i file CAD 3D,
I'accesso alle stime dei tempi di stampa e dei costi dei materiali, la gestione
globale della flotta delle stampanti e la collaborazione tra file delle parti.

Eiger & accessibile su https://eiger.io/.
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