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Introduction

Notre mission est de réinventer la fabrication, grace a une plateforme d'impression 3D permettant de fabriquer des piéces
robustes pour l'industrie. Pour mener a bien cette mission, nous conjuguons nos actions dans les domaines de l'informatique en
nuage de pointe, la science des matériaux de derniere génération et l'ingénierie des équipements. L'informatique en nuage n'est
possible que si nous faisons de la sécurité de vos données, notre priorité.

Nous vous devons la plus grande transparence quant aux pratiques de Markforged en matiere de sécurité. Nous améliorons en
permanence notre politique de sécurité afin d'étre toujours en avance sur les normes en vigueur, dans notre branche d'activité.

Sécurité organisationnelle

Chez Markforged, la sécurité est une priorité partagée par I'ensemble de l'entreprise. Nous avons obtenu notre certification ISO
27001:2013 en 2019. Cette norme internationale, relative aux systémes de gestion de la sécurité de I'information, nous sert

de référentiel en matiere de contréles et de politiques de sécurité. En partenariat avec le cabinet d'audit sur la cybersécurité
A-LIGN, nous avons obtenu notre certification ISO 27001 sans aucune non-conformité majeure ou mineure.

Les risques, les politiques et les plans de sécurité sont régulierement évalués par I'équipe de sécurité de Markforged, pilotée
par notre RSSI. L'équipe de direction de Markforged est un maillon clé du programme de sécurité. Notre comité de pilotage
transversal sur la sécurité se réunit tous les trimestres afin de promouvoir la culture de la sécurité et d'évaluer les risques, a
travers I'ensemble de notre entreprise.

» Sécurité des ressources humaines

Nous considérons qu'une sécurité forte commence par nos employés. Une formation compléte aux questions de
sécurité est dispensée lors du premier jour de travail d'un employé chez Markforged. L'ensemble du personnel doit
ensuite suivre chaque année une formation de sensibilisation a la sécurité.

Tous les nouveaux employés sont soumis a une vérification de leurs antécédents et doivent accepter nos conditions
de confidentialité, avant de rejoindre notre entreprise. Nos équipes informatiques et de ressources humaines
travaillent main dans la main pour s'assurer que l'accés aux informations et aux systémes soit limité a ce dont les
employés ont besoin pour accomplir leurs missions.

» Sécurité des installations

L'acces a nos locaux est contrélé par des lecteurs de badges et fait 'objet d'une vidéosurveillance. L'accés aux zones
sécurisées et restreintes qui nécessitent une formation complémentaire ou qui renferment des informations sensibles,
fait l'objet d'une autorisation d'acces spécifique. Des audits d'acces aux installations sont menés chaque trimestre.

» Sécurité des systémes et des postes de travail

Dans le cadre de notre programme initial de formation aux outils informatiques, chaque employé de Markforged

est formé a I'utilisation de notre systéme de gestion des mots de passe, pour garantir I'utilisation de mots de passe
uniques et sécurisés dans I'ensemble de I'entreprise. Afin de limiter encore davantage le risque d'accés non autorisé
anos données et a nos systémes, l'authentification multifactorielle est mise en ceuvre pour tout systéme critique
stockant des données confidentielles ou propriétaires.

L'ensemble des ordinateurs portables et des postes de travail mis a la disposition de nos employés, sont configurés
par I'équipe informatique de Markforged et répondent aux exigences de la politique informatique de Markforged.
Cette configuration par défaut prévoit le cryptage des données, les mots de passe, I'activation d'un antivirus et le
verrouillage en cas d'inactivité. En outre, chaque ordinateur portable et chaque poste de travail doit &tre doté d'un
logiciel de gestion permettant le verrouillage et I'effacement a distance. lls doivent également respecter la politique de
sécurité de l'entreprise.
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» Reprise d'activité apres sinistre et réponse aux incidents
Nos plans de reprise d'activité en cas de sinistre et de continuité des opérations, sont revus et testés chaque
année. Les prestataires et les fournisseurs clés sont évalués dans une perspective de résilience et de continuité
opérationnelle. Nous nous appuyons sur une équipe en charge des réponses aux incidents de sécurité, conformément
a nos politiques et procédures en vigueur. Notre équipe effectue chaque année des simulations de réponse a des
incidents de sécurité, afin d'en assurer la disponibilité opérationnelle.

En cas d'incident en lien avec vos données, nous vous en informerons par e-mail ou en publiant un message sur notre
page de statut.

» Fournisseurs tiers

Markforged fait appel a des prestataires et a des fournisseurs afin d'offrir a ses clients la meilleure expérience
possible. Dans le cadre de son processus d'approvisionnement, Markforged évalue la politique de sécurité des
nouveaux fournisseurs avant toute collaboration. Lorsque la situation s'y préte, Markforged conclut des accords avec
les fournisseurs, conformes aux engagements de confidentialité que Markforged a pris avec ses clients.

Des évaluations quantitatives des risques sont menées lors de l'intégration de nouveaux fournisseurs stratégiques.
Nous évaluons leur systeme de sécurité afin de nous assurer que les contréles mis en place sont proportionnels a la
nature sensible des données auxquelles ils ont accés ou qu'ils stockent.

Protection des données clients

Nous comprenons l'importance de bien protéger les fichiers de piéces et les données confidentielles que vous partagez avec
nous. La protection de vos données est notre priorité et nous travaillons collectivement a la réduction des risques et a l'itération
et amélioration des normes du systéme de sécurité.

» Sécurité des données et cryptage

Nous utilisons des méthodes de cryptage conformes a la norme FIPS 140-2. Toutes les données transitent via le
protocole TLS. Le protocole HTTPS est utilisé pour 'ensemble de nos services, dont notre site web public et nos
applications en ligne. Par ailleurs, vos fichiers de pieces sont protégés par un cryptage des données au repos grace au
cryptage de nos compartiments S3 (Simple Storage Service) d’Amazon Web Services (AWS) ou vos fichiers de pieces
sont stockés via le chiffrement AES-256. Nous avons mis en place des controles permettant de limiter de maniere
appropriée la création, le stockage, l'utilisation et la suppression des clés de chiffrement.

Tous les fichiers d'impression envoyés a des imprimantes Markforged, sont au format spécifique des fichiers
d'impression Markforged ; c'est-a-dire au format MFP. MFP est un format de fichier crypté dans lequel figurent les
informations relatives a la géométrie de la piéce, a son orientation et a la disposition des fibres et des matériaux. Cela
implique que les fichiers MFP transmis de Eiger aux imprimantes Markforged via des dispositifs de stockage de masse
USB, sont sécurisés par cryptage MFP.

» Ségrégation des données

Les données clients sont stockées au sein de notre infrastructure partagée, logiquement segmentée au moyen
d'identifiants clients uniques. Chaque fois qu'une base de données fait I'objet d'une requéte pour obtenir des données
clients dans une application, un appel d’API comportant I'identifiant unique de ce client, est réalisé pour garantir la
ségrégation et la sécurité.

L'utilisation d'une architecture multi-tenant nous permet d'offrir une plus grande disponibilité et résilience du systeme,
tout en maximisant les performances.
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» Double authentification (2FA) et gestion des mots de passe

Eiger propose aux utilisateurs d'activer la double authentification (2FA) pour une sécurité accrue. Notre processus
2FA repose sur des mots de passe a usage unique basés sur le temps (TOTP) et peut étre paramétré au moyen
d'applications 2FA éprouvées, telles que Google Authenticator ou Authy.

Les mots de passe utilisateurs sont hachés, salés et stockés de maniéere sécurisée au moyen dAWS Cognito, qui fait
appel au protocole SRP.

» Infrastructure

Toutes les applications et données de Markforged sont hébergées sur Amazon Web Services (AWS). Markforged
s'appuie sur les infrastructures-service d’AWS pour fournir des applications extrémement disponibles et robustes.
AWS geére la sécurité de toutes les installations de centres de données, la sécurité des équipements, de l'infrastructure
réseau et de l'infrastructure de virtualisation. AWS est en conformité avec les normes ISO 27001, SOC 2 et PCI. Vous
trouverez de plus amples informations sur la conformité et la sécurité AWS en consultant le site https://aws.amazon.
com/compliance/programs/.

Eiger, le logiciel Markforged de gestion des impressions sur le cloud, permet de gérer en ligne la préparation des
impressions de vos pieces, grace au service Lambda AWS. AWS Lambda permet a Eiger de s'adapter tres vite et
de répondre aux exigences de calcul, tout en tirant le meilleur parti des centres de données sécurisés de AWS. Les
fichiers de piéces des clients sont stockés dans S3 de AWS, qui offre une durabilité et une protection des données
inégalées.

Le modéle de responsabilité partagée de AWS, tant pour Lambda que pour S3, repose sur une architecture

sans serveur, ce qui signifie que nos ingénieurs logiciels n'ont pas acces a l'infrastructure sous-jacente. AWS est
responsable de la redondance réseau et électrique, de la sécurité des installations et des mises a jour du systeme
d'exploitation de l'infrastructure sous-jacente. Cela nous permet de nous concentrer pleinement sur le développement
de solutions logicielles d'impression 3D de qualité industrielle, Ia ou les experts en sécurité de AWS travaillent a la
réduction des menaces pesant sur l'infrastructure.

> Logiciel
Le cycle de développement logiciel (SDLC) de Markforged implique des contréles manuels du code et des tests

d'intégration automatisés, avant chaque déploiement. Nous utilisons différents environnements de pré-version a des
fins d'assurance qualité et de test, avant de passer tout code Eiger en production.

Markforged utilise un modeéle de déploiement continu qui permet a nos clients de bénéficier immédiatement de
nouvelles fonctionnalités, des correctifs de vulnérabilité et des corrections de bugs.

Au-dela des tests et contréles internes, nous faisons appel chaque année a des testeurs de pénétration
professionnels indépendants, afin d'évaluer la configuration de notre infrastructure, l'architecture 1dO et la base de
code Eiger. Des comptes rendus de ces tests sont disponibles sur demande.

Conclusion

Chez Markforged, la sécurité des données est primordiale. Chaque ingénieur et concepteur qui innove en travaillant avec une
imprimante Markforged, a besoin que ses données et ses fichiers de pieces soient protégés et restent confidentiels. Nous
prenons trés au sérieux cette obligation de protection de l'innovation et nous nous y employons chaque jour.
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Terminologie

AWS Lambda Amazon Web Services Lambda est une plateforme informatique pilotée par
les événements et sans serveur. Il s'agit d'un service informatique qui exécute
du code en réponse a des événements et qui gere automatiquement les
ressources informatiques nécessaires a ce code.

TLS TLS (Sécurité de la couche de transport) est un protocole de cryptage fort,
congu pour protéger les échanges sur Internet.

HTTPS HTTPS (Protocole sécurisé de transfert d'hypertexte) est la version sécurisée
de HTTP, le protocole par lequel des données sont envoyées entre votre
navigateur et le site web auquel vous étes connecté.

Buckets AWS S3 Un compartiment (ou bucket) Amazon Simple Storage Service (S3) désigne
un espace de stockage dans le cloud public, disponible dans AWS. Les
buckets Amazon S3, semblables a des dossiers de fichiers, stockent des
objets composés de données et de leurs métadonnées descriptives.

AES-256 La norme de chiffrement avancé AES, correspond a un protocole de
chiffrement des données électroniques, établi par I'Institut national des
normes et de la technologie (NIST) des Etats-Unis. AES-256 est une norme
AES avec une longueur de clé de 256 bits.

Architecture multi-tenant Désigne un environnement logiciel unique utilisé par plusieurs Tenants (ou
locataires).

Double authentification La double authentification (2FA), parfois appelée vérification en deux étapes
ou authentification a deux facteurs, est un processus de sécurité par
lequel I'utilisateur fournit deux facteurs d'authentification différents pour
s'auto-contrdler. L'objectif étant de mieux protéger a la fois ses propres
informations d'identification et les ressources auxquelles il a acces.

PBKDF2 PBKDF2 est un algorithme de renforcement des mots de passe qui rend plus
difficile pour un ordinateur de vérifier qu'un mot de passe est le bon mot de
passe principal, lors d'une attaque par force brute.

MFP Un fichier d'impression Markforged (MFP) est un type de fichier crypté utilisé
pour envoyer, de Eiger vers les imprimantes Markforged, des informations sur la
géomeétrie d'une piece, son orientation, la disposition des fibres et des matériaux.

Eiger en ligne Eiger est le logiciel d'impression 3D en ligne de Markforged. Il permet le
routage et le découpage des fibres une fois que les fichiers CAO 3D ont été
téléchargés, I'acces aux estimations de temps d'impression et de co(t des
matériaux, la gestion globale du parc d'imprimantes ainsi que la collaboration
sur les fichiers de pieces.

Eiger est disponible sur https://eiger.io/.
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