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Introducción
Nuestra misión es reinventar la fabricación con una plataforma de impresión 3D que permite producir piezas resistentes 
para utilizarlas en las propias fábricas. Para ello, contamos con tecnología avanzada de computación en la nube, la ciencia de 
materiales de última generación y las mejores máquinas de su clase. La computación en la nube solo es posible cuando se 
prioriza la seguridad de los datos.

En Markforged, tenemos el firme compromiso de ofrecer la máxima transparencia sobre nuestras prácticas de seguridad. Además, 
aplicamos mejoras continuas en nuestro programa de seguridad para ir siempre por delante de los estándares del sector.

Seguridad de la organización
En Markforged, la seguridad es una prioridad absoluta. En 2019 logramos la certificación ISO 27001:2013, una norma 
internacional relativa a los sistemas de gestión de la seguridad de la información que sirve de base para nuestros controles y 
políticas de seguridad. En colaboración con la empresa de auditoría de ciberseguridad A-LIGN, aprobamos la certificación ISO 
27001 sin ninguna falta de conformidad, ni grave ni leve.

El equipo de seguridad de Markforged, dirigido por nuestro director de seguridad informática, revisa con regularidad los riesgos, 
políticas y planes de seguridad. El equipo directivo de Markforged es una parte fundamental del programa de seguridad. Nuestro 
comité directivo de seguridad, formado por integrantes de diferentes departamentos, se reúne trimestralmente para fomentar la 
cultura de seguridad y abordar los riesgos en toda la organización.

Seguridad de los recursos humanos
Creemos que una seguridad sólida comienza con nuestros empleados. Cuando un empleado empieza a trabajar en 
Markforged, el primer día recibe una completa formación en seguridad. Además, todos los empleados están obligados 
a participar en una formación anual de concienciación en materia de seguridad.

Todos los nuevos empleados pasan por un proceso de verificación de referencias y deben aceptar una serie de 
condiciones de confidencialidad antes de incorporarse a la organización. Nuestros departamentos informático y de 
recursos humanos trabajan en estrecha colaboración para garantizar que los empleados solo tengan acceso a la 
información y a los sistemas necesarios para realizar su trabajo.

Seguridad física
El acceso a nuestras instalaciones se controla mediante lectores de tarjetas identificativas y videovigilancia. Para 
acceder a las áreas seguras y restringidas que requieren una formación adicional o contienen información sensible es 
necesario obtener un permiso especial. Cada trimestre se realizan auditorías relativas al acceso físico.

Seguridad de los sistemas y estaciones de trabajo
Como parte del proceso de incorporación de los nuevos empleados, en el ámbito informático cada empleado de 
Markforged recibe formación sobre el uso del sistema de gestión de contraseñas para garantizar que se utilizan 
contraseñas únicas y seguras en toda la organización. Para limitar aún más el riesgo de acceso no autorizado a los 
datos y sistemas, se aplica la autenticación de varios factores en los sistemas críticos en los que se almacenan datos 
confidenciales o privados de Markforged.

Todos los portátiles y estaciones de trabajo que se proporcionan a nuestros empleados están configurados por el 
departamento informático de Markforged y cumplen las directivas para entornos informáticos de Markforged. Esta 
configuración predeterminada incluye cifrado de datos, contraseñas, activación del antivirus y bloqueo en periodos de 
inactividad. Todos los portátiles y estaciones de trabajo deben tener instalado un software de gestión que permite el 
bloqueo y borrado remotos, así como la aplicación de las políticas de seguridad.
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Recuperación ante desastres y respuesta frente a incidentes
Disponemos de planes de recuperación ante desastres y de continuidad de la actividad que se revisan y prueban 
anualmente. En el caso de los distribuidores y proveedores esenciales, deben superar evaluaciones específicas 
para garantizar la resiliencia y la continuidad del negocio. Contamos con un equipo de respuesta a incidentes que se 
encarga de hacer frente a las incidencias de seguridad siguiendo las políticas y los procedimientos establecidos. Este 
equipo realiza anualmente ejercicios de simulación de respuesta a incidentes para garantizar que siempre está preparado.

Si se produce un incidente que afecte a sus datos, nos comprometemos a mantenerle informado por correo 
electrónico o publicándolo en nuestra página de estado.

Proveedores externos
Markforged colabora con empresas distribuidoras y proveedores externos para ofrecer la mejor experiencia a sus 
clientes. Como parte del proceso de compra, Markforged evalúa las políticas de seguridad de los nuevos proveedores 
antes de empezar a trabajar con ellos. Cuando procede, los proveedores están obligados por contrato a cumplir los 
compromisos de confidencialidad que Markforged ha adquirido con sus clientes.

A la hora de incorporar a nuevos proveedores esenciales, se realizan evaluaciones cuantitativas de riesgos. Esto 
significa que evaluamos sus políticas de seguridad para tener la certeza de que han establecido controles acordes a la 
confidencialidad de los datos que almacenan o a los que tienen acceso.

Protección de los datos de clientes
Somos conscientes de la importancia de proteger los archivos de piezas y los datos personales que nuestros clientes nos 
confían. La protección de sus datos es nuestra máxima prioridad y colaboramos estrechamente para mitigar riesgos, realizar 
iteraciones y mejorar los estándares de los programas.

Seguridad y cifrado de datos
Utilizamos los estándares de cifrado FIPS 140-2 y todos los datos en circulación se cifran con el protocolo TLS. En 
todos los servicios, como nuestro sitio web público y las aplicaciones en la nube, se utiliza HTTPS de forma obligatoria. 
Además, los archivos de piezas de nuestros clientes se protegen cifrando los datos en reposo a través del cifrado de 
los depósitos de S3 (Simple Storage Service) de AWS (Amazon Web Services), donde se almacenan sus archivos de 
piezas utilizando AES-256. Hemos implementado controles para limitar la creación, almacenamiento, uso y eliminación 
de las claves de cifrado.

Todos los archivos de impresión enviados a las impresoras de Markforged se convierten al formato de archivo MFP 
(Markforged Print). MFP es un formato de archivo cifrado que contiene datos sobre la geometría de la pieza, su 
orientación y la disposición de las fibras y el material. Esto significa que los archivos MFP transferidos desde Eiger 
hasta las impresoras de Markforged mediante dispositivos de almacenamiento masivo USB están protegidos con el 
cifrado de MFP.

Segregación de datos
Los datos de los clientes se almacenan en nuestra infraestructura compartida y, evidentemente, están separados 
mediante identificadores de cliente únicos. Cada vez que se realiza una consulta en una base de datos para obtener 
datos de un cliente en una aplicación, se utiliza una llamada API que contiene el identificador único de ese cliente para 
garantizar su seguridad y segregación.

El uso de una arquitectura multiusuario nos permite garantizar una mayor disponibilidad y resiliencia del sistema, así 
como maximizar el rendimiento.
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Autenticación de dos factores y administración de contraseñas
Los usuarios de Eiger tienen la opción de activar la autenticación de dos factores (2FA) para aumentar la seguridad. 
La autenticación de dos factores utiliza el algoritmo de contraseña de un solo uso (TOTP) y puede configurarse con 
aplicaciones 2FA habituales, como Google Authenticator o Authy.

Las contraseñas de los usuarios se protegen mediante hash, se les añaden datos aleatorios (un proceso que se 
denomina «sal») y se almacenan con AWS Cognito, que utiliza el protocolo SRP.

Infraestructura
Todas las aplicaciones y datos de Markforged se alojan en AWS (Amazon Web Services). Markforged aprovecha las 
soluciones de infraestructura como servicio de AWS para ofrecer aplicaciones de alta disponibilidad y resiliencia. 
AWS gestiona la seguridad de todos los centros de datos, la seguridad física del hardware, la infraestructura de 
red y la infraestructura de virtualización. AWS también cumple las normas ISO 27001, SOC 2 y PCI. Encontrará 
más información sobre la conformidad normativa y la seguridad de AWS en https://aws.amazon.com/compliance/
programs/.

Eiger, el software de gestión de impresión conectado a la nube de Markforged, gestiona el laminado de las piezas 
en la nube a través del servicio AWS Lambda. Gracias a AWS Lambda, Eiger ofrece escalabilidad y se adapta a los 
requisitos informáticos de forma rápida, además de beneficiarse de la seguridad de los centros de datos de AWS. Los 
archivos de piezas de los clientes se almacenan en S3 de AWS, que ofrece una durabilidad y una protección de datos 
sin precedentes.

El modelo de responsabilidad compartida de AWS tanto para Lambda como para S3 utiliza arquitectura «sin servidor», 
lo que significa que nuestros ingenieros de software no tienen acceso a la infraestructura. AWS es responsable de 
la redundancia de la red y de la alimentación, la seguridad física y las actualizaciones del sistema operativo de la 
infraestructura. De este modo, podemos centrarnos en crear software de impresión 3D de nivel empresarial mientras 
los profesionales de seguridad de AWS se encargan de mitigar las amenazas a la infraestructura.

Software
El ciclo de desarrollo de software (SDLC) de Markforged incluye revisiones manuales del código y pruebas de 
integración automatizadas previas a cada despliegue. Antes de integrar el código de Eiger en entornos de producción, 
se utilizan varios entornos de prelanzamiento para garantizar la calidad y realizar pruebas.

Markforged utiliza un modelo de despliegue continuo, que permite a nuestros clientes beneficiarse inmediatamente 
de las nuevas funcionalidades y de la corrección de vulnerabilidades y errores.

Además de las pruebas y revisiones internas, contratamos a empresas externas para que realicen pruebas de 
penetración y evalúen anualmente la configuración de la infraestructura, la arquitectura IoT y el código base de Eiger. 
Existe la posibilidad de solicitar los resúmenes de estos resultados para consultarlos.

Conclusión
La seguridad de los datos es primordial para Markforged. En el caso de los ingenieros y diseñadores que utilizan las impresoras 
de Markforged para sus proyectos de innovación, garantizar la seguridad y confidencialidad de sus datos y archivos es 
fundamental. Proteger la innovación es una obligación que nos tomamos en serio y por la que trabajamos a diario.
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Terminología

AWS Lambda Amazon Web Services Lambda es una plataforma informática sin servidor 
basada en eventos. Se trata de un servicio informático que ejecuta código en 
respuesta a eventos y gestiona automáticamente los recursos informáticos 
que necesita dicho código.

TLS Transport Layer Security (TLS) es un protocolo de cifrado seguro diseñado 
para proteger las comunicaciones en Internet.

HTTPS HyperText Transfer Protocol Secure (HTTPS) es la versión segura de HTTP, 
el protocolo a través del cual se envían los datos entre los navegadores y los 
sitios web a los que se conectan.

Depósitos de S3 de AWS Un depósito de Amazon Simple Storage Service (S3) es un recurso de 
almacenamiento en la nube pública disponible en AWS. Los depósitos 
de Amazon S3, que funcionan de una forma parecida a las carpetas de 
archivos, sirven para almacenar objetos formados por datos y los metadatos 
descriptivos correspondientes.

AES-256 Advanced Encryption Standard (AES) es una especificación del cifrado de 
datos electrónicos establecida por el Instituto Nacional de Estándares y 
Tecnología estadounidense (NIST). AES-256 es AES con una longitud de 
clave de 256 bits.

Infraestructura multiusuario Se trata de un entorno de software que sirve a varios usuarios.

Autenticación de dos 
factores

La autenticación de dos factores (2FA), también denominada «verificación en 
dos pasos» o «autenticación de doble factor», es un proceso de seguridad en el 
que el usuario proporciona dos factores diferentes para autenticarse con el fin de 
proteger mejor tanto sus credenciales como los recursos a los que tiene acceso.

PBKDF2 PBKDF2 es un «algoritmo de refuerzo de contraseñas» que, en caso de que 
se produzca un ataque por fuerza bruta, dificulta que un ordenador pueda 
comprobar si una contraseña coincide con la contraseña maestra.

MFP Markforged Print (MFP) es un formato de archivo cifrado que se utiliza para 
enviar información sobre la geometría de la pieza, la orientación y la disposición 
de fibras y materiales desde Eiger hasta las impresoras de Markforged.

Cloud Eiger Eiger es el software de impresión 3D basado en la nube de Markforged. 
Una vez cargados los archivos CAD 3D, los lamina y configura el refuerzo de 
fibra, proporciona el tiempo de impresión y las estimaciones de costes del 
material, y facilita la gestión de la flota de impresoras y la colaboración en 
archivos de piezas.

Para acceder a Eiger, visite https://eiger.io/. 


