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Einführung
Es ist unsere Aufgabe, Produktionsabläufe mit einer 3D-Druckplattform neu zu erfinden, die hochfeste Teile für die industrielle 
Nutzung erstellt. Bemühungen in fortschrittlichem Cloud-Computing, hochmoderne und innovative Materialwissenschaften und 
das beste Hardware-Engineering seiner Art erfüllen gemeinsam diese Mission. Cloud-Computing kann nur dann genutzt werden, 
wenn wir die Sicherheit Ihrer Daten priorisieren.

Markforged bekennt sich zu transparenten Sicherheitspraktiken. Mit unserem kontinuierlich verbesserten Sicherheitsprogramm 
übertreffen wir die Branchenstandards.

Sicherheit im Unternehmen
Bei Markforged genießt Sicherheit unternehmensweit Priorität. 2019 erhielten wir unsere Zertifizierung gemäß ISO 27001:2013. 
Diese internationale Norm über Managementsysteme der Informationssicherheit ist der Ausgangspunkt unserer Kontrollen und 
Richtlinien zur Sicherheit. In Zusammenarbeit mit A-LIGN, einer Prüfungsgesellschaft für Cybersicherheit, erhielten wir unsere 
ISO 27001-Zertifizierung ohne jeden Mangel.

Das von unserem Verantwortlichen für die Informationssicherheit geführte Sicherheitsteam prüft regelmäßig Risiken, Richtlinien 
und Sicherheitspläne. Die Unternehmensführung von Markforged ist ein entscheidender Teil des Sicherheitsprogramms. In 
vierteljährlichen Versammlungen fördert unser bereichsübergreifendes Leitungsgremium die Sicherheitskultur und erörtert die 
im Unternehmen vorhandenen Risikofaktoren.

Sicherheit im Personalwesen
Wir sind davon überzeugt, dass eine starke Sicherheit bei unseren Mitarbeitern beginnt. Eine umfassende 
Sicherheitsschulung ist ein fester Teil der Einarbeitungsphase bei Markforged. Danach müssen alle Mitarbeiter eine 
jährliche Schulung zum Sicherheitsbewusstsein absolvieren.

Alle neuen Beschäftigten werden auf ihren Hintergrund überprüft und müssen vor ihrem Eintritt ins Unternehmen 
unserer Vertraulichkeitsvereinbarung zustimmen. Unsere IT- und Personalabteilung arbeiten gemeinsam daran, dass 
der Zugriff auf Informationen und Systeme auf Mitarbeiter beschränkt ist, die diese für ihre Arbeit benötigen.

Physische Sicherheit
Ausweislesegeräte kontrollieren den Zugang zu unseren Einrichtungen, der außerdem per Video überwacht wird. 
Für unsere sicheren und zugangsbeschränkten Bereiche, die weiterführende Schulungen erfordern oder sensible 
Informationen enthalten, sind Zutrittsgenehmigungen erforderlich. Vierteljährlich führen wir Audits über den 
physischen Zugang durch.

Sicherheit von Systemen und Arbeitsplätzen
Im Rahmen des üblichen IT-Onboardings erhält jeder Mitarbeiter von Markforged eine Schulung zur Nutzung 
unseres Passwortmanagementsystems, um die Verwendung eindeutiger und sicherer Passwörter im gesamten 
Unternehmen sicherzustellen. Um die Gefahr eines unbefugten Zugriffs auf unsere Daten und Systeme weiter zu 
verringern, verlangen unsere kritischen Systeme, die vertrauliche oder geschützte Daten enthalten, eine Multi-Faktor-
Authentifizierung.

Das Markforged-IT-Team konfiguriert alle an unsere Beschäftigten übergebenen Laptops und Arbeitsplatzrechner. 
Diese Geräte erfüllen die Richtlinien und Standards der Markforged-IT-Umgebung. Diese Standardkonfiguration 
umfasst Datenverschlüsselung, Passwörter, ein aktives Antivirenprogramm und eine Sperre bei Inaktivität. Alle 
Laptops und Arbeitsplatzrechner müssen in einer Managementsoftware geführt werden, die das Sperren und Löschen 
per Fernzugriff ermöglicht und die Sicherheitsrichtlinien umsetzt.
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Notfallwiederherstellung und Reaktion auf Zwischenfälle
Wir unterziehen unsere Pläne zur Wiederherstellung und Fortführung der Geschäftstätigkeit einer jährlichen Prüfung. 
Darüber hinaus untersuchen und bewerten wir unsere kritischen Anbieter und Lieferanten auf ihre Resilienz und 
Geschäftskontinuität. Unser Incident Response Team ist für den richtigen Umgang mit Sicherheitsvorfällen gemäß 
unseren Richtlinien und Verfahren verantwortlich. Jährlich führt dieses Team Übungen  zum Umgang mit Vorfällen aus, 
um seine Bereitschaft sicherzustellen.

Sollte ein Vorfall Ihre Daten betreffen, werden wir Sie per E-Mail oder über eine Veröffentlichung auf unserer 
Statusseite darüber informieren.

Externe Lieferanten
Markforged nutzt Lieferanten und Anbieter, um seinen Kunden die beste Kundenerfahrung zu bieten. Im Rahmen der 
Beschaffung bewertet Markforged vor der Zusammenarbeit mit neuen Lieferanten deren Sicherheitsvorkehrungen. 
Gegebenenfalls trifft Markforged mit Lieferanten Vereinbarungen, um die Einhaltung der Vertraulichkeitsverpflichtung 
gegenüber seinen Kunden sicherzustellen.

Die Zusammenarbeit mit neuen Anbietern in kritischen Bereichen unterliegt einer quantitativen Risikobewertung. Wir 
überprüfen das Sicherheitsniveau, um sicherzustellen, dass die Kontrollen der Vertraulichkeit der gespeicherten und 
verwendeten Daten entsprechen.

Schutz von Kundendaten
Wir wissen, welche Bedeutung der Schutz von Teiledaten und personenbezogenen Daten hat, die Sie an uns weitergeben. 
Der Schutz Ihrer Daten genießt oberste Priorität bei der gemeinsamen Arbeit an der Risikominderung und der fortlaufenden 
Verbesserung von Programmstandards.

Datensicherheit und Verschlüsselung
Wir nutzen Verschlüsselungsstandards gemäß FIPS 140-2. Alle Daten werden mit TLS übermittelt. Für alle Dienste, 
einschließlich unserer öffentlichen Webseite und Cloud-Anwendungen, ist HTTPS erforderlich. Darüber hinaus werden 
Ihre Teiledaten, die in unseren Amazon Web Services (AWS) Simple Storage Service (S3) Buckets gespeichert werden, 
mit AES-256 verschlüsselt. Wir haben Kontrollverfahren eingerichtet, welche das Erstellen, Speichern, Verwenden und 
Löschen von Verschlüsselungsschlüsseln angemessen einschränken.

Alle zu Markforged-Druckern gesendeten Druckdateien sind als Markforged Print-Dateien (MFP) formatiert. MFP 
ist ein verschlüsseltes Dateiformat. Diese Dateien enthalten Einzelheiten über die Geometrie und Ausrichtung der 
Teile und über das Layout von Fasern und Materialien. Dies bedeutet, dass MFP-Dateien, die mithilfe eines USB-
Massenspeichers von Eiger auf einen Markforged-Drucker übermittelt werden, durch eine MFP-Verschlüsselung 
geschützt werden.

Trennung von Daten
Kundendaten werden in unserer gemeinsam genutzten Infrastruktur gespeichert, die nach eindeutigen Kunden-IDs 
logisch getrennt sind. Sobald eine Datenbank in einer Anwendung den Befehl zur Suche bestimmter Kundendaten 
erhält, gewährleistet ein Aufruf der Programmierschnittstelle mit der eindeutigen Kunden-ID die getrennte Behandlung 
und die Sicherheit der Daten.

Die Verwendung einer mandantenfähigen Architektur ermöglicht eine höhere Verfügbarkeit und Resilienz des Systems 
bei optimaler Leistung.
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Zwei-Faktor-Authentifizierung und Passwortverwaltung
Eiger bietet auf Wunsch eine Zwei-Faktor-Authentifizierung (2FA) für noch mehr Sicherheit. Unser 2FA nutzt zeitlich 
limitierte Einmalkennwörter (TOTP) und lässt sich mit gängigen 2FA-Apps wie Google Authenticator oder Authy 
konfigurieren.

Benutzerpasswörter werden zur Sicherheit mit Hashing und Salting verarbeitet und mit AWS Cognito gespeichert. 
Dieses System arbeitet mit dem SRP-Protokoll.

Infrastruktur
Alle Anwendungen und Daten von Markforged werden bei Amazon Web Services (AWS) gehostet. Markforged 
nutzt das Infrastructure-as-a-Service-Angebot von AWS, um Anwendungen mit hoher Verfügbarkeit und Resilienz 
anzubieten. AWS verwaltet die Sicherheit aller Datenzentren, die physische Sicherheit der Hardware und die 
Infrastruktur für Netzwerke und die Virtualisierung. AWS erfüllt die Standards ISO 27001, SOC 2 und PCI. Weitere 
Informationen über die Compliance und Sicherheit bei AWS finden Sie unter https://aws.amazon.com/de/compliance/
programs/.

Eiger, die cloudbasierte Druckmanagement-Software von Markforged , verwaltet das Cloud-Slicing Ihrer Teile mit 
AWS Lambda. Mithilfe von AWS Lambda skaliert Eiger schnell die Rechenanforderungen, stellt diese bereit und 
nutzt die sicheren Datenzentren von AWS. Die Speicherung der Dateien von Kundendaten erfolgt in AWS S3 mit 
unvergleichlicher Lebensdauer und einmaligem Datenschutz.

Im AWS-Modell der geteilten Verantwortung in den serverlosen Architekturen Lambda und S3 haben unsere 
Softwareingenieure keinen Zugriff auf die zugrundeliegende Infrastruktur. AWS ist für das Netzwerk, die redundante 
Stromversorgung, die physische Sicherheit und die Aktualisierung von Betriebssystemen der zugrundeliegenden 
Infrastruktur verantwortlich. Dank diesem Ansatz können wir uns auf die Erstellung erstklassiger 3D-Drucksoftware 
konzentrieren, während Sicherheitsexperten von AWS gegen Bedrohungen für die Infrastruktur vorgehen.

Software
Der Entwicklungslebenszyklus von Markforged-Software umfasst vor jeder Bereitstellung manuelle 
Codeüberprüfungen und automatisierte Integrationstests. Vor der Freigabe zur Produktion durchlaufen die Eiger-
Codes eine Qualitätssicherung und Tests in diversen Umgebungen.

Markforged arbeitet mit einem Modell der kontinuierlichen Bereitstellung. So profitieren unsere Kunden unverzüglich 
von neuen Funktionen, der Behebung von Sicherheitslücken und Fehlerkorrekturen.

Zusätzlich zu unseren internen Tests und Überprüfungen beauftragen wir jährlich externe Pentester mit der 
Bewertung unserer Infrastrukturkonfiguration, der IoT-Architektur und der Eiger-Codebasis. Auf Anfrage sind 
Zusammenfassungen dieser Ergebnisse erhältlich.

Fazit
Für Markforged hat Datensicherheit höchste Priorität. Jeder Ingenieur oder Designer, der innovativ mit Markforged-Druckern 
arbeitet, setzt die Sicherheit und Vertraulichkeit seiner Daten und Teiledateien voraus. Der Schutz solcher Innovationen ist eine 
Verpflichtung, die wir sehr ernst nehmen und an deren Erfüllung wir sorgfältig arbeiten.
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Terminologie

AWS Lambda Amazon Web Services Lambda ist eine ereignisgesteuerte, serverlose 
Rechenplattform. Ausgelöst durch Ereignisse führt dieser Rechenservice 
bestimmte Codes aus und verwaltet automatisch die Rechenressourcen, die 
der Code benötigt.

TLS Transport Layer Security (TLS) ist ein leistungsstarkes, zum Schutz der 
Internet-Kommunikation entwickeltes Verschlüsselungsprotokoll.

HTTPS Das HyperText Transfer Protocol Secure (HTTPS) ist die sichere Version von 
HTTP: Mithilfe dieses Protokolls erfolgt die Datenübermittlung zwischen 
Ihrem Browser und der jeweiligen Webseite.

AWS S3 Buckets Ein Amazon Simple Storage Service (S3) Bucket ist eine öffentliche, bei 
AWS verfügbare Ressource zur Cloud-Speicherung. Amazon S3 Buckets 
ähneln Dateiordnern: Sie speichern Objekte, die aus Daten und ihren 
beschreibenden Metadaten bestehen.

AES-256 Advanced Encryption Standard (AES) ist eine vom National Institute 
of Standards and Technology (NIST) der USA festgelegte Vorgabe zur 
Verschlüsselung elektronischer Daten. AES-256 bedeutet AES mit einer 
Schlüssellänge von 256 Bits.

Mandantenfähige 
Infrastruktur

Eine Software-Umgebung, die mehrere Mandanten bedient.

Zwei-Faktor-
Authentifizierung

Zwei-Faktor-Authentifizierung (2FA), manchmal auch als zweistufige Verifizierung 
bezeichnet, ist ein Sicherheitsverfahren, bei dem Benutzer zwei unterschiedliche 
Merkmale zu ihrer Authentifizierung bereitstellen, um damit ihre Anmeldedaten 
und die zugänglichen Ressourcen so gut wie möglich zu schützen.

PBKDF2 PBKDF2 ist ein Algorithmus, der Passwörter stärkt, indem er es einem 
Computer erschwert, bei einem Brute-Force-Angriff das richtige Master-
Passwort herauszufinden.

MFP Eine Markforged Print Datei (MFP) ist eine verschlüsselte Datei. Sie dient zum 
Senden von Einzelheiten über die Geometrie und Ausrichtung von Teilen und 
über das Layout von Fasern und Materialien von Eiger zu Markforged-Druckern.

Cloud Eiger Eiger ist die cloudbasierte 3D-Drucksoftware von Markforged. Sobald 3D 
CAD-Dateien hochgeladen sind, ermöglicht diese Software das Routing 
und Slicing der Fasern. Sie greift auf Schätzungen der Druckzeit und 
der Materialkosten zu und verwaltet die globale Druckerflotte und die 
Teiledateien.

Zugang zu Eiger erhalten Sie unter https://eiger.io/. 


